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Uber uns

Unternehmensgriindung: 1999

« Geschaftsbereich: professionelle Ermittlungen flr
weltweite Aufklarung von Wirtschafts- und
Betrugsdelikten, Produkt- und Markenpiraterie

« Firmensitz Deutschland, weltweite Einsatze fir Kunden

lokalisiert in Europa und den Vereinigten Staaten
(Referenzen gerne auf Anfrage) ‘\

« Kern-Team: zertifizierte Ermittler, Analysten (IZCP), Certified Fraud Examiners (CFE)

-

Dienstleistungen

Ermittlungen Recherchen |jDatenanalysen
Anti- .
Gestohlene Ermittlungs-
Produkt-

Guter finden : : Datenbanken
Piraterie
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Kundenprofil

Global operierender IT Hersteller oder
Jedes Unternehmen mit angebotenen Garantiedienstleisungen

Verluste durch Ausnutzung der Analysen und Ermittlungen in:
Garantiebestimmungen durch: « Teams weltweit

Endkunden « Verschiedenen Datenquellen

+ Partner « Unterschiedliche Analyseansatze

« Mitarbeiter
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Fallbeispiel

Ein IT Hersteller bietet flr definierte Garantiefdlle einen sogenannten Selbstaustausch an.

In diesem Fall wird dem Endkunden das Ersatzteil zugesandt und dieser flhrt die
Reparatur selber aus.

é} ,Mein Name ist MULLER, mein
Monitor ist defekt! Ich bitte um >
Austausch. Die Seriennummer
—— Jautet XYZ789VW56." Call Center

a

Ersatzteillieferung_j

Riicksendung falscher Teile

Herstéller
Im Anschluss wird das defekte Gerat an den Hersteller zurlickgeschickt.

In unserem Fall hat der Hersteller Haufungen an Ricksendungen mit falschen oder
manipulierten Teilen festgestellt und bittet um Prifung der Falldaten zu den betroffenen
Garantiefallen.

Die gelieferten Rohdaten werden in flir dieses Szenario entworfene InfoZoom Templates
geladen und analysiert.
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Vorlagen, Vorlagen, Vorlagen!

Kontinuierliche Analyse der Garantiedaten erfordert:
Definierte Struktur der Rohdaten
Standardisierte Aufbereitung dieser Daten

118 Attribute
"I Kennung

T e Uniquell
Einheitliche Analysegrundlagen als Basis
y g g Garantiefall

far jede Ermittlung Fallerstell
allersteliung

Kunde
Entwicklung und konsequenter Einsatz von Vorlagen
Produkt
Massive Zeiteinsparung & -
Teil

L.ready to use" durch klare, vordefinierte Dateistruktur .
IETErdaten

Ergebnisse flaggen #222 ANALYSE 2222

Analyseergebnis ist flr jedes Teammitglied sofort
ersichtlich

#222 FRGEBNISSE 2222
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Netzwerke erkennen

Uberpriifung ,Anzahl von"“:

Gibt es mehrere Kunden...

- flr die gleiche Seriennummer?

- mit der gleichen Telefonnummer?
- an der gleichen Adresse?

Beispiel: Verschiedene Kunden pro Seriennummer
=

2. Verschiedene Kunden pro SN

Ergebnisse
festhalten

il

16 643

| T Analyseergebnis oka
yseerg y

= @Verschiedene Kunden pro SN
T L2 [#] Seriennurnmer

T 12 [Z] Produkt
T fx Anzahl(Kunde)

= 21 UBerblick

T [# Anzahl Kunden

T EEEEETE LT

T fe Anzahl Seriennummern pro Kunde
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Erstes Ergebnis:

o
H = @
Kontakt “‘"‘ll
CH PC Suppart
CIMOY ARMND TEHCT ML O —
— & Fi o
Kantakt Igor Heinkichs i %
_ — /e
Cindy fimdt 02320863330 Peters Carnputer Services SmbH . I'u_
| Kant akt
Le
=7 .- Alle Firmen
)
Bigstore SmbH g e be n
| 02 139722013 -
s verschiedene
ontakt
| Adressen an!
-
Crawid Korken
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IResearch via InfoZoom (1)

Validierung via Googlemaps & Googlesuche fiir

- Kundenadresse
- Firmenname & Adresse
/AN S nur 1 Firma konnte mit der angegebenen Adresse verifiziert werden

Aufrufen: http:/www.google.defsearchthl=deq=AACHEMNER STRASSE 11 KOELM CH PC Supportmeta=
4, Unaewdhnliche Teilereklamieruna / Produktren i3>

Uberpriifung von Firma und Adresse IE§> / Kopieren

Google Suche s Einfiigen

Farbanalyse...

Meues Attribut definieren...

T f Adresse in Google =7

T fc Adresse & Kundenname in Google  EW

[ |

“) ‘l\' AACHENER STRASSE 11 O i
Goc ,S[Q 'IAACHENER STRASSE 11 KOELN | “ Goog
Route berechnen Meine Orte 4
w’, O\ russeter pi otheke
(€ 9 B gl i yi o £ A N oo w

F| v
Aachener StraRe 11 g 2 .
50674 Kéln il § Luttcher str - e Sapgeoet o Mus

i @ g )
[+

ss.~) [Lim]  Aachener Str ‘".;:t;:.:’il@
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iIResearch via InfoZoom (2)

Domaincheck via InfoZoom Formel

I Aufrufen: http://wheis.demaintools.com/BIGSTORE.DE I

11. Dormaincheck D

I fx Domain

BIGSTORE.DE

S
>
eues Attribut definieren...

T &

T fe Whois Abfrage

MYAOTs ADTrE

Die aus den Emailadressen extrahierten Domains fur die als
auffallig geflaggten Firmen sind alle auf einen User

registriert:

Bernd Peters
Konrad-Zuse-Ring 73
Monchengladbach
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Aber wer hat nun die Ersatzteile?

Die Prifung der Versandadresse zeigt, dass alle angeforderten Teile an
die gleiche Adresse verschickt wurden. Schauen wir uns diese Adresse
mal in Google Maps an:

Alle Lieferungen gingen an ein Versandcenter von UPS:

41179 Vitec IT-Lésungen u Versandservice _,E
2
« Startadresse dndern Mittelstr. 12
Ergebnisse anzeigen 41236 Ménchengladbach
IEI 9 g 1~ 02166 134917 O
- vitec-loesung.de -
Alle ~ Ergebnisse drucken @ Erfahrungsbericht schreiben o
UPS Express |~
VITEC Routenplaner In der Nahe suchen Speichern Mehr v

MITTELSTRASSE 12 L >
41236 MOENCHENGLADBACH 7
Anfahrtsbeschreibung 6.0 km

1 UPS Kunden-Center
UPS KUNDEN-CENTER M.GLADBACH
SIEMEMNSRING 18
47877 WILLICH

Anfahrtsbeschreibung 16.6 km
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Ergebnis Linkanalyse

'.'_-3-;.
| CH PC Support
Lieferadresse
@ Kontakt
CIMDYARNOT @HOTMAIL.COM E
Cindy Arndt
/2320863330
s 8 88 > +——Kontakt ;‘E_' Lieferadresse ﬁ " woap
- Peters Computer Services GmbH -
. Bernd Peters Vitec .
. | Mittelstr, 12 .
. Registrant 41235 Ménchengladbach
L ] | L ]
[ ] ﬂ [ ]
- g -
Kontakt
. pcs.de .
. chsupport. de .
. bigstore.de . :%'J Lieferadresse—s» .
[ ] [ ]
. il Bigstore GmbH .
. Igor Heinrichs 07189727013 | .
Kontakt
L ] | L ]
[ ] r -
» L ]
. David Korken -
LJ -
4 +*

P e 8 8 e s e e s e e e e e e e s sFmpfinger? s s ¢ 5 8 5 8 s 8 8 e e e e e e e e e
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Fallabschluss

In Absprache mit dem Kunden und der ortlichen Polizei wurde auf
Grundlage des Analyseberichts eine Durchsuchung an der primaren
Adresse von Bernd Peters durchgefiihrt.

Gefunden wurde dort eine hohe Anzahl entfernter Label, die zu den an
den Hersteller gesandten Teilen passen. Zusatzlich unterhielt Herr
Peters ein eigenes Lager mit glinstig erworbenen, veralteten
Ersatzteilen, die dem gleichen Muster ensprachen.
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fragen?
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Kontakt

corma GmbH
Jorn Weber

Nordpark
Heinz-Nixdorf-Str. 22
41779 Monchengladbach

www.corma.de
mail@corma.de

Telefon: +49 (2161) 277 85-0
Fax: +49 (2161) 277 85-99




