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0. InfoZoom
= SERVER

The most popular and powerful data analysis server

> Self Service BI with your favorite browser
and your smartphone

> High scalability and reliability

> Intuitive and responsive user experience

Klick.Uberblick.
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1. Installation

1.1 Voraussetzungskomponenten

Komponente Version

.NET Framework 4.6.1 (oder hoher)

Internet Information Service 7.5 (oder hoher)

Tabelle 1: Voraussetzungskomponenten

1.2 InfoZoom Server Subsysteme

Der InfoZoom Server zerfdllt wie in Tabelle 2 dargestellt in sieben Subsysteme. Diese liegen als
Windows-Dienste bzw. als Webanwendung vor.

Subsystem Anwendungstyp

InfoscapeBroker
InfoscapeEngineContainer
SecurityService . .
. Windows-Dienst
TableRepository

UserSettingsService

LicenseService

InfoZoom Anywhere Webclient Webanwendung

Tabelle 2: InfoZoom Server Subsysteme

1.3 Windows Installer Deployment

Die Installation der InfoZoom Server Dienste erfolgt per Windows Installer Setup.

ﬁ InfoZoom Anywhere 2017-5etup - *

InfoZoom Anywhere 2017

Willkommen

Setup wird InfoZoom Anywhere 2017 auf lhrem Computer installieren.
Klicken Sie 'Installieren’ um fortzufahren oder 'Schliefen’ um die
Installation zu verlassen,

Version 1.0.2.73

Optionen D installieren | SchlieBen

Abbildung 1: InfoZoom Anywhere Setup
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Dabei werden standardmiRig alle Windows-Dienste des Gesamtsystems installiert. Uber die
Schaltflache Optionen kann ausgewahlt werden, ob nur bestimmte Dienste installiert werden sollen.

‘@ InfoZoom Anywhere 2017-5etup - x

@ InfoZoom Anywhere 2017

Setup-Optionen

InfoZoom Security Service installieren

InfoeZoom Table Repository installieren

InfoZoom Infescape Broker installieren

InfoZoom Infescape Engine Container installieren
InfoZoom User Settings Service installieren
InfoZoom License Service installieren

Fordert Micosoft Internet Information Services ([15)
[JInfoZoom Anywhere Webseite installieren

oK Abbrechen

Abbildung 2: InfoZoom Anywhere Setup - Optionen

Alle InfoZoom Anywhere Server Dienste sind 64-Bit Anwendungen. Die Programmdateien befinden
sich nach erfolgreicher Installation im Verzeichnis C: \Programme\humanIT\InfoZoom Anywhere
2017.

Optional kann auch der InfoZoom Anywhere Webclient installiert werden. Die Dateien der Webseite
werden im Verzeichnis C:\Programme\humanIT\InfoZoom Anywhere 2017\Web Site
gespeichert.

4 InfoZoom Anywhere 2017-Setup - X

@ InfoZoom Anywhere 2017

Setup-Optionen

InfeZoom Security Service installieren
InfeZoorm Table Repository installieren
InfeZoom Infoscape Broker installieren
InfoZoom Infoscape Engine Container installieren
InfeZoom User Settings Service installieren
InfoZoom License Service installieren

Fordert Micosoft Internet Information Services (II5)
[NinfoZoom Anywhere Webseite installieren

oK Abbrechen

Abbildung 3: InfoZoom Anywhere Setup - InfoZoom Anywhere Webseite installieren
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1.4 Xcopy Deployment

Hinweis

Alternativ zur Bereitstellung mit Hilfe des Windows Installer Setups, konnen die Dateien des
InfoZoom Anywhere Webclients auch durch einfaches Kopieren und Einfligen verteilt bzw.
aktualisiert werden.

Bei einer Standardinstallation des 1IS ware folgende Verzeichnisstruktur denkbar:

inetpub
wwwroot

iz-anywhere

Abbildung 4: Verzeichnisstruktur nach Standardinstallation

1.5 Konfiguration

Alle Subsysteme des InfoZoom Servers koénnen individuell konfiguriert werden. Die jeweilige
Konfigurationsdatei befindet sich im Auslieferungszustand im  Wurzelverzeichnis des
entsprechenden Subsystems.

1.5.1 Kommunikations-Endpunkte

Infoscape Broker

Der  Abschnitt der  Konfigurationsdatei in dem die Kommunkationsendpunkte
konfiguriert werden befindet sich unterhalb des XML-Elements

<InfoZoom.InfoscapeBroker.Hosting.Properties.Settings>.

Datei

InfoZoom.InfoscapeBroker.Hosting.WindowsService.exe.config

ServerAddress http://*:80/broker/signalr/

TableRepositoryAddress http://<Rechnername oder IP-Adresse>:80
/tablerepository/

Rechnername oder IP-Adresse des Rechners auf dem das
Table Repository gehostet wird.

-: localhost ist als Wert nicht zul3ssig.
SecurityServiceAddress http://<Rechnername oder IP-Adresse>:80
/security/

Rechnername oder IP-Adresse des Rechners auf dem der
Security Service gehostet wird.

-: localhost ist als Wert nicht zuldssig.
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Infoscape Engine Container

Der  Abschnitt der  Konfigurationsdatei in dem die Kommunkationsendpunkte
konfiguriert werden befindet sich unterhalb des XML-Elements

<InfoZoom.InfoscapeEngineContainer.Hosting.Properties.Settings>.

Datei
InfoZoom.InfoscapeEngineContainer.Hosting.WindowsService.exe.config
ServerAddress http://*:80/enginecontainer/signalr/
ServerCallbackAddress http://<Rechnername oder IP-Adresse>:80

/enginecontainer/signalr/

Rechnername oder IP-Adresse des Rechners auf dem der

Infoscape Engine Container gehostet wird.

-: localhost ist als Wert nicht zuldssig.
BrokerAddress http://<Rechnername oder IP-Adresse>:80

/broker/signalr/

Rechnername oder IP-Adresse des Rechners auf dem der

Infoscape Broker gehostet wird.

-: localhost ist als Wert nicht zuldssig.

TableRepositoryAddress http://<Rechnername oder IP-Adresse>:80
/tablerepository/

Rechnername oder IP-Adresse des Rechners auf dem das
Table Repository gehostet wird.

-: localhost ist als Wert nicht zul3ssig.

Security Service

Der  Abschnitt der  Konfigurationsdatei in dem die Kommunkationsendpunkte
konfiguriert werden befindet sich unterhalb des XML-Elements

<InfoZoom.SecurityService.Hosting.Properties.Settings>.

Datei
InfoZoom.SecurityService.Hosting.WindowsService.exe.config
ServerAddress http://*:80/security/
©2017 humanlT Software GmbH

infozoom-anywhere-manual.docx - 11.2017



@& InfoZoom
Klick.Uberblick

Table Repository

Der  Abschnitt der  Konfigurationsdatei in dem die Kommunkationsendpunkte
konfiguriert werden befindet sich unterhalb des XML-Elements
<InfoZoom. TableRepository.Hosting.Properties.Settings>.

Datei

InfoZoom.TableRepository.WindowsService.exe.config

ServerAddress http://*:80/tablerepository/

SecurityServiceAddress http://<Rechnername oder IP-Adresse>:80
/security/

Rechnername oder IP-Adresse des Rechners auf dem der
Security Service gehostet wird.

-: localhost ist als Wert nicht zuldssig.

User Settings Service
Der  Abschnitt der  Konfigurationsdatei in dem die Kommunkationsendpunkte

konfiguriert werden befindet sich unterhalb des XML-Elements

<InfoZoom.UserSettingsService.Properties.Settings>.

Datei

InfoZoom.UserSettingsService.Hosting.WindowsService.exe.config

ServerAddress http://*:80/usersettings/

License Service
Der  Abschnitt  der  Konfigurationsdatei in dem die = Kommunkationsendpunkte

konfiguriert werden befindet sich unterhalb des XML-Elements

< InfoZoom.LicenseService.Properties.Settings>.

Datei

InfoZoom.LicenseService.Hosting.WindowsService.exe.config

ServerAddress http://*:80/1icenseservice/

InfoZoom Anywhere Webclient

Die Konfiguration der Kommunikations-Endpunkte fiir den InfoZoom Anywhere Webclient erfolgt
Uber Schllssel-Wert-Paare innerhalb einer Json-Datei.

Datei
config.json

InfoZoomBrokerHubUrl http://<Rechnername oder IP-Adresse>:80
/broker/signalr/

Rechnername oder IP-Adresse des Rechners auf dem der
Infoscape Broker gehostet wird.

-: localhost ist als Wert nicht zul3ssig.
TableRepositoryUrl http://<Rechnername oder IPdresse>:80
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/tablerepository/

Rechnername oder IP-Adresse des Rechners auf dem das

Table Repository gehostet wird.

-: localhost ist als Wert nicht zuldssig.
UserSettingsServiceUrl http:// <Rechnername oder IP-Adresse>:80

/usersettings/

Rechnername oder IP-Adresse des Rechners auf dem der

User Settings Service gehostet wird.

-: localhost ist als Wert nicht zuldssig.

Http-Listener konfigurieren

Alle Dienste des InfoZoom Anywhere Servers stellen ihre Funktionalitat tGber Web-APIs zur
Verfligung. Daher ist es ggf. notwendig den http-Port 80 auf samtlichen Netzwerk-Interfaces zu
reservieren. Dazu muss folgender Befehl in der Kommandozeile als Administrator ausgefiihrt
werden:

netsh http add urlacl url="http://*:80/" user=jeder

|
Hinweis
Im Anschluss an die Reservierung missen samtliche Dienste des InfoZoom Anywhere Servers neu
gestartet werden.

]
Achtung

Im Infoscape Engine Container Dienst kann es unter Umstinden zu einem
Service Unavailable Fehler kommen. In diesem Fall missen Uberfliissige Reservierungen
wieder zurliickgenommen werden. Dazu missen die folgenden beiden Befehle in der
Kommandozeile als Administrator ausgefiihrt werden:

netsh http delete urlacl url="http://+:80/"

netsh http delete urlacl url="http://localhost:80/"
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1.5.2 Logging

Alle Dienste des InfoZoom Anywhere Servers protokollieren detaillierte Informationen zu ihrem
Betrieb. Dabei werden die Daten sowohl in eine Datei als auch in das Windows Ereignisprotokoll
geschrieben.

Log-Dateien

Im Auslieferungszustand werden die Log-Dateien im Verzeichnis C:\ProgrambData\InfoZoom
Anywhere\Logs gespeichert. Jeder Dienst schreibt seine eigene Log-Datei. Jede Log-Datei kann
maximal 100 KB grof? werden, bevor eine neue Datei erzeugt wird. Das Neustarten eines Dienstes
fiihrt ebenfalls dazu, dass eine neue Log-Datei erzeugt wird.

N
Hinweis

Die erzeugten Log-Dateien werden nicht automatisch geldscht.

Windows Ereignisanzeige

In der Windows-Ereignisanzeige werden die Eintrdge der Dienste im Bereich Anwendungs- und
Dienstprotokolle\InfoZoom Anywhere, unter ihrem jeweiligen Namen eingetragen, also z.B.

LicenseService.

©2017 humanlT Software GmbH
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1.5.3 Persistenz
Table Repository

Mit Hilfe der Konfigurationsdatei des Table Repository kann bestimmt werden, in welchem
Verzeichnis die veroffentlichten Tabellen gespeichert werden.

TablesRootDirectory Relativer Verzeichnispfad
z.B.: ..\..\Tables

|
Hinweis
Der Standardwert fiir die Eigenschaft TablesRootDirectory ist Tables. Damit versucht der
Table Repository Dienst Tabellen im Installationsverzeichnis des Dienstes selbst zu schreiben und
zu lesen. Durch das InfoZoom Anywhere Setup wird dieses Verzeichnis allerdings nicht automatisch
erstellt, sondern muss ggf. selbst angelegt werden. Dazu sind Administrator-Berechtigungen
erforderlich.

User Settings Service

Mit Hilfe der Konfigurationsdatei des User Settings Service kann bestimmt werden, auf welche Weise
die Einstellungen des Benutzers gespeichert werden.

PersistenceType JsonFile

Benutzereinstellungen werden als Textdatei im Json-
Format gespeichert.
SglServerCompact

Benutzereinstellungen  werden als Binardatei im
SqlServerCompact-Format gespeichert.

VersionSerializer Json
Die Versionsinformation der gespeicherten Einstellungen

wird entsprechend der Speicherung als Textdatei im Json-
Format serialisiert.

-: Der Wert Json muss gewdhlt werden, wenn der
PersistenceType auf den Wert JsonFile eingestellt ist.

Blob

Die Versionsinformation der gespeicherten Einstellungen
wird entsprechend der Speicherung als Bindrdatei im
SqlServerCompact -Format serialisiert.

-: Der Wert Blob muss gewahlt werden, wenn der
PersistenceType auf den Wert SqlServerCompact

eingestellt ist.

RestoreSettings User

Benutzereinstellungen werden fiir jeden Benutzer
individuell gespeichert.
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Default

Benutzereinstellungen werden als Standard fur alle
Benutzer gespeichert.

Die Benutzereinstellungen werden auf dem InfoZoom Server in folgender Verzeichnisstruktur
gespeichert:
UserSettingsServer

DB

settings.sdf

Json

<Doméne_Benutzer>

<Guid>

<Guid>

Abbildung 5: Verzeichnisstruktur des User Settings Service

Fir die Ablage von Standardeinstellungen fir eine bestimmte Tabelle muss unterhalb des
Json-Verzeichnisses ein Verzeichnis mit dem Namen Default angelegt werden. Anschliefend kann,
per Kopieren und Einfigen, das Verzeichnis der entsprechenden Tabelle in das
Default-Verzeichnis Gbernommen werden.

1.5.4 Lizenzierung

Die Lizenzierung des InfoZoom Anywhere Servers erfolgt (iber zwei Dateien, die die
Lizenzinformationen und Lizenzbindungsinformationen enthalten.

Lizenzdatei

Die Datei License.xml beschreibt dabei die genaue Auspragung der Lizenz, z.B. die maximale
Anzahl gleichzeitig instanzierbarer Infoscapes. Diese Datei muss sich im Installationsverzeichnis des
License Service auf Ebene der Anwendungsdatei
InfoZoom.LicenseService.Hosting.WindowsService.exe befinden.

1
Hinweis

Im Auslieferungszustand des InfoZoom Anywhere Servers ist diese Datei nicht enthalten. Nachdem
Sie eine glltige Lizenzdatei erhalten haben, kopieren Sie diese in das Installationsverzeichnis des
License Service. Der Dienst erkennt die neu hinzugefiigte Datei automatisch und liest die
Lizenzinformationen aus.

Lizenzbindungsdatei

Die Datei LicenseBinding.xml verknlpft eine Lizenzdatei mit der Maschine auf der die
Lizenzdatei verwendet wird. Die Lizenzbindungsdatei wird nach dem erstmaligen Start des License
Service automatisch im Installationsverzeichnis des Dienstes erstellt.
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Hinweis

Die Verkniipfung der Lizenzdatei mit der Maschine erfolgt durch die humanIT Software GmbH.
Dazu muss die Datei LicenseBinding.xml einmalig durch die humanIT Software GmbH
angepasst werden. Ohne giiltige Lizenzbindungsdatei wird die Lizenzdatei nach Ablauf einer
30-Tagesfrist, ab Erstelldatum der Lizenzdatei, ungiiltig.
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1.5.5 Internet Information Services

Der InfoZoom Anywhere Webclient muss auf einem Webserver bereitgestellt werden. Im folgenden
werden die dazu notwendigen Konfigurationsschritte am Beispiel der Internet Information Services
von Microsoft beschrieben. Auf die Installation der Internet Information Services wird im Rahmen
dieses Dokuments nicht eingegangen. Informationen dazu finden Sie auf den Webseiten von
Microsoft.

Neue Webseite hinzufiigen

Website hinzufiigen _

Sitename:
[Infozoom Anywhere | [pefauitapppoot | ‘ Auswshlen... |
Inhaltsverzeichnis

Physischer Pfad:

| chinetpub\umwwrootiiz-anywhere | El

Pass-Through-Authentifizierung

[ Werbinden als... | | Einstellungen testen.. |

Bindung

Typ: 1P-Adresse: Port:

[http v [Keine zugewiesen v| e |

Hostname:

Beispiel: "www.conteso.com’” oder "marketing.contoso.com"

Website sofort starten

Abbildung 6: Eine neue Webseite den Internet Information Services hinzufiigen

Berechtigung konfigurieren

Der Benutzer /IS AppPool\DefaultAppPool benétigt die Berechtigung zum Lesen fiir das Verzeichnis,
in dem die Dateien des Webclients gespeichert wurden.

Berechtigungen fiir "WebScout” e
Sicherheit
Objektname:  C:\deploy\WebScout

Gruppen- oder Benutzemamen

82 Athentfiziers Benutzer

88 SYSTEM

& 1 [DESKTOP-OZK3MEY
88 Benutzer (DESKTOP-O2K3MES \Benutzer)

Hinzufiigen Entfemen
Bereehtigungen fir "DefauitAppPoal”
Zusssen  Verwsigem
~

Vollzugiff
Bndem

Lesen, Ausfiihren
Ordnennhak anzeigen
Lesen

ooood

HEEOO

Bbbrechen | Uoemehmen

Abbildung 7: Berechtigungen fiir den DefaultAppPool einrichten
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Hinweis

Die zuvor beschriebenen Schritte zur Konfiguration der InfoZoom Anywhere Webseite sind nicht
notwendig, wenn die Webseite mit Hilfe des InfoZoom Anywhere Windows Installers bereitgestellt
wurde.

URL Rewrite

Damit die Aktualisierungsfunktion fiir Webseiten im Browser funktioniert, ist es notwendig das IIS
Plugin URL Rewrite zu installieren und zu konfigurieren. Das Plugin wird direkt von Microsoft zur
Verfigung gestellt (https://www.iis.net/downloads/microsoft/url-rewrite). Die Konfiguration wird
Uber die Datei Web.config im Installationsverzeichnis der InfoZoom Anywhere Webseite
vorgenommen.

<?xml version="1.0" encoding="utf-8"?>
<configuration>

<system.webServer>
<staticContent>
<remove fileExtension=".json"/>
<mimeMap fileExtension=".json" mimeType="application/json"/>
</staticContent>
<rewrite>
<rules>
<rule name="Angular Routes" stopProcessing="true">
<match url=".*" />
<conditions logicalGrouping="MatchAll">
<add input="{REQUEST FILENAME}" matchType="IsFile" negate="true"/>
<add input="{REQUEST FILENAME}" matchType="IsDirectory" negate="true"/>
<add input="{REQUEST URI}" pattern="*/(tablerepository)"
negate="true" />
<add input="{REQUEST URI}" pattern="*/(broker)" negate="true"/>
<add input="{REQUEST URI}" pattern="*/(export)" negate="true"/>
<add input="{REQUEST URI}" pattern="*/(usersettings)" negate="true"/>
<add input="{REQUEST URI}" pattern="~/(direct.html)" negate="true"/>
</conditions>
<action type="Rewrite" url="/" />
</rule>
</rules>
</rewrite>
</system.webServer>
</configuration>

©2017 humanlT Software GmbH
infozoom-anywhere-manual.docx - 11.2017


https://www.iis.net/downloads/microsoft/url-rewrite

InfoZoom
Klick.Uberblick.

2. Betrieb

2.1 Zugriffsrechte

Die Zugriffsrechte auf InfoZoom-Tabellen die auf dem InfoZoom Server veroffentlicht wurden,
kénnen Gber die Datei AccessRights.xml konfiguriert werden.
Die Datei befindet sich im Unterverzeichnis SecurityService.
Listing 1 zeigt die Datei AccessRights.xml im Auslieferungszustand.

<?xml version="1.0" encoding="utf-8" ?>
<Security>
<TableClasses>
<TableClass Default="true">PUBLIC</TableClass>
<TableClass>DEPARTMENT A</TableClass>
<TableClass>DEPARTMENT B</TableClass>
</TableClasses>
<Users>
<User name="DOMAIN\USER">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
<AccessRight>
<TableClass>DEPARTMENT B</TableClass>
<Permissions>
<Permission>Create</Permission>
<Permission>Read</Permission>
<Permission>Edit</Permission>
<Permission>Delete</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</User>
</Users>
<Groups>
<Group name="DOMAIN\GROUP">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
<AccessRight>
<TableClass>DEPARTMENT B</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Group>
<Guests>
<AccessRights>
<AccessRight>

©2017 human|T Software GmbH
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<TableClass>PUBLIC</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Guests>
</Groups>
</Security>

Listing 1: Die Datei AccessRights.xml im Auslieferungszustand.

2.1.1 Tabellenklassen

Innerhalb des Elements <TableClasses> kdnnen einzelne <TableClass>-Elemente definiert
werden, die als Ubergeordnete Zusammenfassung mehrerer InfoZoom-Tabellen dienen. Auf diese
Weise ist es nicht notwendig Zugriffsrechte auf jede einzelne
InfoZoom-Tabelle konfigurieren zu missen.

XML-Element XML-Attribut Attributwerte
TableClasses - -
TableClass Default Definiert die Standard-Tabellenklasse

der alle InfoZoom-Tabellen automatisch
zugeordnet werden, falls bei der
Veroffentlichung keine explizite
Tabellenklasse angegeben wird.
Mogliche Werte sind true und false.

Muss nur bei einem
<TableClass>-Element angegeben
werden.

Tabelle 3: Die XML-Elemente <TableClasses> und <TableClass> und deren Attribute.
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2.1.2 Benutzer

Innerhalb des Elements <Users> kdnnen einzelne <User>-Elemente konfiguriert werden, um einem
authentifizierten Benutzer gezielten Zugriff auf InfoZoom-Tabellen, die auf dem InfoZoom Server
veroffentlicht wurden, zu ermdglichen. Dabei fasst ein <User>-Element in seinem Kind-Element
<AccessRights> einzelne <AccessRight>-Elemente zusammen, die eine Menge von
Berechtigungen auf eine Tabellenklasse abbilden.

XML-Element XML-Attribut Attributwerte

Users - -

User name Der Name des Benutzers innerhalb der
Windows-Domane.

AccessRights - -

AccessRight - -

Tabelle 4: Die XML-Elemente <Users>, <User>, <AccessRights> und <AccessRight> und deren Attribute.

Uberschreiben von Zugriffsrechten

Benutzer fur die aufgrund ihrer Mitgliedschaft in einer oder mehreren Benutzergruppen
Zugriffsrechte konfiguriert sind, und die darlber hinaus auch als eigenstandige Benutzer fiir eine
oder mehrere Tabellenklassen Zugriffsrechte erhalten haben, erhalten ausschlieRlich die
Berechtigungen die fiir den dedizierten Benutzer konfiguriert wurden. Etwaige Berechtigungen, die
aus Mitgliedschaften in Benutzergruppen erhalten wurden, werden somit tGberschrieben.

Beispiel

<Users>
<User name="DOMAIN\USER 1">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</User>
</Users>
<Groups>
<Group name="DOMAIN\GROUP 1">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Create</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Group>
</Groups>

Listing 2: Beispielkonfiguration fiir das Uberschreiben von Zugriffsrechten.

©2017 humanlT Software GmbH
infozoom-anywhere-manual.docx - 11.2017



@& InfoZoom
Klick.Uberblick

Unter der Annahme, dass der Benutzer DOMAIN\USER 1 Mitglied der Benutzergruppe
DOMAIN\GROUP 1 ist, erhdlt der Benutzer DOMAIN\USER 1 fir InfoZoom-Tabellen die der
Tabellenklasse DEPARTMENT A zugeordnet sind, lediglich die Berechtigung Read, wahrend die
Berechtigung Create aus den konfigurierten Zugriffsrechten innerhalb der Benutzergruppe
DOMAIN\GROUP 1 entféllt.

Somit ist es insbesondere mdoglich, mit Hilfe des Uberschreibens von Zugriffsrechten, bestimmte
Berechtigungen fiir Tabellenklassen gezielt zu entziehen, wie das obige Beispiel zeigt. Um dem
Benutzer DOMAIN\USER 1 den Zugriff auf InfoZoom-Tabellen, die der Tabellenklasse DEPARTMENT A

zugeordnet sind, ganzlich zu entziehen,
missen im obigen Beispiel sdamtliche <Permission>-Elemente unterhalb des Elements
<TableClass>DEPARTMENT A</TableClass> innerhalb des Elements

<User name="DOMAIN\USER 1"> entfernt werden.

]
Achtung

Einige Dienste des InfoZoom Anywhere Servers werden im Kontext der Sicherheits-ID
NT-AUTORITAT\SYSTEM ausgeflihrt. Daher muss in der AccessRights-Datei ein Benutzer fiir
diese Sicherheits-ID erstellt werden und Vollzugriff auf alle Tabellenklassen erhalten. Anderungen
an Tabellenklassen missen ebenfalls beriicksichtigt werden.

2.1.3 Benutzergruppen

Innerhalb des Elements <Groups> kdnnen einzelne <Group>-Elemente konfiguriert werden, um
einer authentifizierten Benutzergruppe gezielten Zugriff  auf InfoZoom-Tabellen,
die auf dem InfoZoom Server veroffentlicht wurden, Zu ermoglichen.
Dabei  fasst ein <Group>-Element in  seinem Kind-Element  <AccessRights>
einzelne <AccessRight>-Elemente zusammen, die eine Menge von Berechtigungen auf eine
Tabellenklasse abbilden.

XML-Element XML-Attribut Attributwerte

Groups -

Group name Der Name der Benutzergruppe
innerhalb der Windows-Domane.

Kumulation von Zugriffsrechten

Benutzer, die Mitglied mehrerer konfigurierter Benutzergruppen sind, flir die unterschiedliche
Zugriffrechte definiert sind, erhalten die kumulierten Zugriffsrechte aus allen konfigurierten
Benutzergruppen.

Beispiel

<Groups>
<Group name="DOMAIN\GROUP 1">
<AccessRights>

<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>

<Permission>Read</Permission>

</Permissions>

</AccessRight>
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</AccessRights>
</Group>
<Group name="DOMAIN\GROUP 2">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Create</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Group>
</Groups>

Listing 3: Beispielkonfiguration fiir die Kumulation von Zugriffsrechten.

Benutzer, die  sowohl Mitglied der  Benutzergruppe DOMAIN\GROUP 1 sind,
als auch der Benutzergruppe DOMAIN\GROUP 2, erhalten demnach fiir InfoZoom-Tabellen, die der
Tabellenklasse DEPARTMENT A zugeordnet sind die kumulierten
Berechtigungen Create und Read.

Die Gaste-Benutzergruppe

Innerhalb des Elements <Groups> kann neben einer beliebigen Anzahl
von <Group>-Elementen, ein spezielles Element <Guests> konfiguriert werden, um Zugriff auf
InfoZoom-Tabellen, die auf dem InfoZoom Server veréffentlicht wurden, zu gewdhren. Uber die
spezielle Benutzergruppe <Guests> kdnnen alle Anwender berechtigt werden, die nicht tber eine
Domadnengruppe oder einen Domdnenbenutzer explizite Zugriffsrechte auf den InfoZoom Server
erhalten sollen. Das Prinzip der Kumulation von Zugriffsrechten greift auch bei der Gaste-
Benutzergruppe.

Beispiel

<Groups>
<Group name="DOMAIN\GROUP 1">
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Read</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Group>
<Guests>
<AccessRights>
<AccessRight>
<TableClass>DEPARTMENT A</TableClass>
<Permissions>
<Permission>Create</Permission>
</Permissions>
</AccessRight>
</AccessRights>
</Guests>
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</Groups>

Listing 4: Beispielkonfiguration fiir die Kumulation von Zugriffsrechten fiir die Gaste-Benutzergruppe.

Benutzer, die sowohl Mitglied der Benutzergruppe  DOMAIN\GROUP 1 sind,
als auch der Gaste-Benutzergruppe Guests, erhalten demnach fir InfoZoom-Tabellen, die der
Tabellenklasse DEPARTMENT A zugeordnet sind, die kumulierten
Berechtigungen Create und Read.

2.1.4 Berechtigungen

Innerhalb des Elements <Permissions> kdnnen einzelne <Permission>-Elemente konfiguriert
werden, um die Vergabe gezielter Berechtigungen fiir Operationen auf InfoZoom-Tabellen, die auf
dem InfoZoom Server veroffentlicht wurden, zu ermdéglichen.

XML-Element XML-Attribut Attributwerte

Permissions - -

XML-Element Elementwert
Permission Der Bezeichner der Berechtigung.
Mogliche Werte sind:

. Create

=  Read
. Edit
= Delete

= Savelayout

= SavelayoutAsDefault

2.2 Tabellen

Tabellen, die einmal auf dem InfoZoom Server verdéffentlicht wurden, werden nicht automatisch
wieder geldscht. Im Auslieferungszustand werden alle Tabellen im Unterverzeichnis Tables des
Verzeichnisses TableRepository gespeichert. Um eine Tabelle dauerhaft vom InfoZoom Server zu
entfernen muss das entsprechende Verzeichnis in dem die betreffende Tabelle gepeichert ist
geloscht werden.

Hinweis

Tabellen kdnnen zu jedem beliebigen Zeitpunkt auf Verzeichnisebene geléscht werden. Auch wenn
sich die betreffenden Tabellen im Zugriff durch einen oder mehrere Benutzer befinden.
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